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PARTE | - CLAUSULAS JURIDICAS GERAIS

OBJETO DO PROCEDIMENTO

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a
celebrar na sequéncia do ajuste direto para PRESTACAO DE SERVICOS DE TELEASSISTENCIA
DOMICILIARIA PARA UTENTES DA SANTA CASA DA MISERICORDIA DE LISBOA, em conformidade com as

condicdes e carateristicas técnicas definidas neste caderno de encargos.

IDENTIFICACAO DA ENTIDADE ADJUDICANTE

A Entidade Adjudicante € a Santa Casa da Misericérdia de Lisboa, pessoa coletiva de
direito privado e utilidade pUblica administrativa, contribuinte fiscal n.° 500 745 471, sita no
Largo Trindade Coelho, 1200 - 470 Lisboa, adiante designada por Entidade Adjudicante
ou SCML.

DISPOSICOES E CLAUSULAS POR QUE SE REGE A EXECUGAO DO CONTRATO A CELEBRAR

Na execucdo do confrato objeto do presente procedimento, observar-se-do:

a)As cldusulas do contrato, considerando-se integradas no mesmo este Caderno de
Encargos, bem como os respetivos esclarecimentos e refificacdes, os fermos dos
suprimentos de erros e omissoes identificados pelo Inferessado e expressamente aceites
pela SCML, e ainda a proposta do Adjudicatdrio e respetivos esclarecimentos, nos
termos do disposto no Convite;

b)Os diplomas legais e regulamentares que se relacionem com o objeto do confrato a
celebrar, serdo observados em todas as suas disposicdes imperativas e nas demais cujo
regime ndo haja sido alterado pelo confrato ou documentos que dele fazem parte
integrante;

c)As disposicdes comunitdrias que vinculem o Estado Portugués, assim como as
especificacoes e documentos de homologacdo de organismos oficiais, as instfrucoes de
fabricantes ou de entidades detentoras de patentes e as regras técnicas respeitantes

ao tipo de prestacdo de servicos a prestar no dmbito do presente Caderno de Encargos.

REGRAS DE INTERPRETACAO DOS DOCUMENTOS QUE REGEM A EXECUGAO CONTRATUAL

Se as divergéncias que se verifiguem entre os vdrios documentos que se consideram

integrados no contfrato ndo puderem solucionar-se pelas regras gerais de interpretacdo,

resolver-se-do através da seguinte ordem de prevaléncia:

1°.Os termos dos suprimentos, dos erros e das omissdes do Caderno de Encargos
identificados e expressamente aceites pela SCML;

2°. Os esclarecimentos e as retificacoes relativas ao presente Caderno de Encargos;

3°. O presente Caderno de Encargos, com todos os documentos que o constituem;
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4.2.

4.3.

4.4.

6.2,

4°, A proposta do Adjudicatdrio;

5°. Os esclarecimentos sobre a proposta do Adjudicatdrio, prestados pelo mesmo.

As divergéncias que existam entre os documentos que se consideram integrados no

confrato e o clausulado deste resolver-se-do pela prevaléncia dos primeiros, salvo quanto

aos ajustamentos propostos pela SCML, de acordo com o artigo 99.° do Cddigo dos

Contratos PUblicos (adiante CCP), e aceites pelo Adjudicatdrio, nos termos do disposto no

arfigo 101.° do CCP.

Em caso de duvida sobre a interpretacdo das regras aplicdveis ou sobre o modo de

execucdo das respetivas obrigacdes, o Adjudicatdrio deverd:

a) Formular tais duvidas imediatamente, por escrito, & SCML;

b) Se as duvidas ocorrerem apds o inicio do contrato, o Adjudicatdrio deverd formuld-las
imediatamente, também por escrito, justificando as razées da sua apresentacdo
extempordneaq, sem prejuizo da sua responsabilidade decorrente do atraso pela
execucdo pontual das prestacdes contfratuais, tal como previsto neste Caderno de
Encargos.

A falta de cumprimento dos deveres referidos nas alineas do nimero anterior torna o

Adjudicatdrio responsdvel por todas as consequéncias da sua errdnea ou deficiente

interpretacdo.

REALIZAGAO SIMULTANEA DE OUTROS SERVICOS DA MESMA NATUREZA
SCMLreserva-se o direito de adquirir ou de mandar adquirir por outrem, quaisquer servigcos
a qgue se refere o presente Caderno de Encargos, ainda que sejam de natureza idéntica

a dos contratados com o Adjudicatdrio.

INiCIO DE VIGENCIA E DURAGCAO DO CONTRATO

O confrato a celebrar na sequéncia do presente procedimento entra em vigor na data
da Ultima assinatura e terd a duracdo de 20 (vinte) meses, a contar daquela data.

Ndo obstante o disposto no nUmero anterior, o contrato mantém-se em vigor desde a data
da Ultima sua assinatura, até a prestacdo integral dos servicos, em conformidade com os
respetivos termos e condicoes do presente Caderno de Encargos, e o disposto na lei, sem
prejuizo das obrigacdes acessérias que devam perdurar para além da cessacdo do

contrato.

PRECO BASE
Pela execucdo de todas as prestacdes objeto do confrato a celebrar, o preco base
é de € 156.400,00 (cento e cinquenta e seis mil, quatrocentos euros) acrescido de

Imposto sobre o Valor Acrescentado (IVA) a taxa legal aplicdvel
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7.2,

7.3.

8.2

8.3.

8.4.

9.2.

O preco base indicado no ponto antecedente foi fixado atendendo aos precos unitdrios
do anterior procedimento.

No decurso da execucdo do contrato, a SCML pagard apenas os bens e servicos
efetivamente fornecidos e prestados, sendo que no caso de ndo ser afingido o valor total
da adjudicacdo, tal ndo confere ao Adjudicatdrio o direito a ser indemnizado, seja a que

fitulo for.

REMUNERACAO E PAGAMENTO DOS SERVICOS E BENS

Pela execucdo de todas as prestacdoes de servicos objeto do confrato, bem como
pelo cumprimento das demais obrigacdes constantes do presente Caderno de
Encargos, a SCML obriga-se a pagar ao Adjudicatdrio o preco constante na proposta
adjudicada, acrescido de IVA d taxa legal em vigor, se este for legalmente devido.
O preco referido no nUmero anterior inclui todos os custos, encargos e despesas
inerentes d prestacdo de servicos e fornecimento dos bens cuja responsabilidade ndo
esteja expressamente atribuida d SCML.

O Adjudicatdrio obriga-se a fornecer e a executar pelos precos constantes do
contrato, do qual a sua proposta fard parte integrante, todos os bens e servicos
constantes deste Caderno de Encargos, competindo-lhe ainda efetuar sem direito a
quaisquer remuneracdes suplementares os servicos e bens subsididrios que forem
conseguentes dagueles ou necessdrios para a sua perfeita execucdo cumprindo
todas as instrucdes que para o efeito lhe forem fransmitidas pela SCML ou pelo(s)
seu(s) representante(s).

No decurso da execucdo da prestacdo de servico, a SCML pode solicitar ao Adjudicatdrio
a suspensdo total ou a transferéncia para outro local dos servicos a prestar ou dos bens a
fornecer, comprometendo-se o Adjudicatdrio a manter os precos e as restantes condicoes

acordadas.

FATURACAO, FORMA E CONDICOES DE PAGAMENTO
As faturas deverdo ser obrigatoriamente emitidas em formato eletrénico, e enviadas
diretamente ao NUcleo de Informacdo e Monitorizacdo da Direcdo Financeira da SCML,

mensalmente, para o endereco faturaeletronica@scml.pt devendo mencionar

obrigatoriamente o nUmero da nota de encomenda enviado pela SCML, o niUmero do
procedimento e ser acompanhadas de todos os elementos descritivos e justificativos que
permitam a sua conferéncia e validacdo.

Sem prejuizo do previsto no nUmero anterior, nos prazos e para as entidades previstas na
lei, & permitido o envio das faturas por outros suportes que ndo os eletrénicos para o

endereco eletronico fatura@scml.pt, ou na impossibilidade de processamento de faturas
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9.3.

9.4.

9.5.

10.

11.
11.1.

12.
12.1.

12.2.

12.3.

12.4.

12.5.

digitais, as mesmas deverdo ser enviadas para a morada do referido Nucleo sito na
Calcada da Gléria, n.° 53 1250-112 Lisboa.

Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, os
pagamentos serdo efetuados por transferéncia bancdria, mediante apresentacdo das
respetivas faturas, no prazo de 30 (trinta) dias seguidos a contar da data de enfrada de
cada fatura na SCML, desde que as mesmas tfenham fido aprovacdo da SCML.

Caso as faturas apresentadas ndo sejam aprovadas pela SCML, porque desconformes
com a lei ou com o confrato, esta comunicard tal decisGo ao Adjudicatdrio, ndo
procedendo a SCML ao seu pagamento até apresentacdo de outras em sua substituicdo,
devidamente corrigidas.

O incumprimento das obrigacdes referidas nos nimeros anteriores constitui causa de

resolucdo, nos termos da cldusula 17.¢ do caderno de encargos.

REVISAO DE PRECOS

Nd&o hd lugar a revisdo de precos.

CAUGAO
E dispensada a prestacdo de caucdo pelo Adjudicatdrio, ao abrigo do disposto na alinea
a) do n.° 2 do artigo 88.° do CCP.

. Ao abrigo do disposto no n.° 3 do artigo 88.° do CCP, a SCML reserva-se a faculdade de,

se o considerar conveniente, proceder a retencdo de até 10% (dez por cento) do valor

dos pagamentos a efetuar.

SEGURO

Sem prejuizo da aplicacdo de pendlidades, e sem que isso constitua limitacdo das suas
obrigacdes e responsabilidades, nos fermos do estipulado neste Caderno de Encargos,
deverd o Adjudicatdrio possuir seguro relativo a sua atividade, cobrindo todos os danos
patrimoniais e ndo patrimoniais causados d SCML ou a terceiros emergentes da execucdo
do Contrato a celebrar na sequéncia deste procedimento, nomeadamente, deverd ser
tomador da apdlice de Seguro de Responsabilidade Civil Profissional.

Os encargos referentes ao seguro imposto por este Caderno de Encargos sdo da exclusiva
responsabilidade do Adjudicatdrio.

O seguro deverd ser contratado junto de uma Seguradora autorizada a exercer a
atividade seguradora em Portugal.

A SCML, ou seu Representante, poderdo exigir a todo o momento ao Adjudicatdrio a
apresentacdo de cdédpia dos recibos comprovativos do pagamento dos prémios da
apdlice de seguro.

Qualguer deducdo efetuada pela Seguradora a titulo de franquia em caso de sinistro

indemnizavel serd da responsabilidade do Adjudicatdrio.
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12.6.

13.

13.1.

13.2.

13.3.

A apdlice de seguro referida no nimero 1. da presente cldusula regere-se pela lei
portuguesa e o foro competente para dirimir quaisquer questdes relativas @ mesma é o

de Lisboa.

MODIFICACAO OBJETIVA DO CONTRATO

O contrato pode ser modificado:

13.1.1. Por acordo entre as partes, que ndo pode revestir forma menos solene do que a
do contrato;

13.1.2. Por decisdo judicial ou arbitral, com os limites estabelecidos na alinea b) do
numero 1 do artigo 311 do CCP;

O contrato pode ser modificado com os seguintes fundamentos:

13.2.1. Alteracdo anormal e imprevisivel das circunst@ncias em que as partes tenham
fundado a decisdo de contratar, desde que a exigéncia das obrigacdes por si
assumidas afete gravemente os principios da boa-fé e ndo esteja coberta pelos
riscos préprios do contrato;

13.2.2. Razdes de interesse puUblico decorrentes de necessidades novas ou de uma nova
ponderacdo das circunstancias existentes.

A modificacdo do confrato encontra-se sujeita aos limites e consequéncias previstos,

respetivamente, nos artigos 313.° e 314.° do CCP.

14. SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

14.1.

14.2.

14.3.

15.
15.1.

O Adjudicatdrio ndo poderd por qualquer forma ou meio, realizar qualquer parte dos
servicos objeto do contfrato a celebrar por subcontratacdo, nem poderd ceder, total ou
parcialmente, a sua posicdo contfratual ou qualquer dos direitos e obrigacoes decorrentes
do contrato, exceto se existir prévia autorizacdo, por escrito, da SCML.

No caso de subcontratacdo, o Adjudicatdrio permanece integralmente responsdvel
perante a SCML pelo exato e pontual cumprimento de todas as obrigacdes resultantes do
contrato.

A cessdo da posicdo contfratual e a subcontratacdo regem-se pelo disposto nos artigos
317.°a 321.°do CCP.

PENALIDADES

No caso de o Adjudicatdrio ndo prestar os servicos e/ou ndo fornecer os bens no prazo
e/ou nas restantes condigcdes propostas e/ou nas estabelecidas, a SCML reserva-se o
direito de, e sem prejuizo de qualquer outro procedimento legal:

15.1.1. Resolver o confrato nos fermos legais;
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15.2. A SCML poderd, até ao limite de 20% (vinte por cento) do preco contratual, aplicar uma
penalidade didria de até 5% (cinco por cento) do preco contratual, por cada dia de
atfraso, quando:

15.2.1. Forem excedidos os respetivos prazos de entrega dos bens e da execucdo dos
servicos contratados; ou,

15.2.2. A prestacdo de servicos ndo estiver conforme o exigido no presente
Caderno de Encargos, e o Adjudicatdrio ndo tenha corrigido no prazo
fixado para o efeito pela SCML.

15.3. Asimporténcias resultantes das penalidades aplicadas, serdo descontadas em faturas por
liguidar ou com o acionamento da retencdo prevista na cldusula 11.2 do presente
Caderno de Encargos.

15.4. Se qualquer sancdo ou o seu conjunto atingir um valor superior a 20% (vinte por cento) do
preco confratual, a SCML reserva-se o direito de optar pela resolucdo do contrato nos
termos estabelecidos neste Caderno de Encargos e no disposto no artigo 329.° do CCP.

15.5. A aplicacdo das sancdes previstas na presente cldusula serd objeto de audiéncia prévia,

nos termos previstos no n.° 2 do artigo 308.° do CCP.

16.  RESPONSABILIDADE

16.1. Se o Adjudicatdrio ou os seus agentes, de sua iniciativa e sem autorizacdo prévia da
SCML, derem causa que permita a terceiros exigir uma indemnizacdo a SCML, deverd
o Adjudicatdrio indemnizar a SCML por todos os prejuizos sofridos.

16.2. O Adjudicatdrio assume integral responsabilidade pelos bens fornecidos e servicos
contratos, sendo o Unico responsdvel perante a SCML pelo correto, integral e pontual
cumprimento das obrigacdes respetivas.

16.3. O Adjudicatdrio responde, nomeadamente, por quaisquer erros, desconformidades, ou
omissdes na execucdo do contrato, qualquer que seja a sua origem e qualquer que seja
o momento em que forem detetados, salvo se o Adjudicatdrio provar que os mesmos
decorreram de dados fornecidos por escrito pela SCML.

16.4. Sempre que os erros, desconformidades ou omissdes na execucdo do contrato resultem
de dados fornecidos por escrito pela SCML, o apuramento das responsabilidades far-se-&
de acordo com o previsto no artigo 378.° do CCP.

16.5. Em qualquer altura e logo que solicitado pela SCML, o Adjudicatdrio obriga-se a corrigir os
erros, desconformidades ou omissdes no prazo razodvel que Ihe vier a ser fixado, sob pena
de esta mandar fornece-los por conta do Adjudicatdrio, sempre que a responsabilidade
dos mesmos lhe seja imputdvel.

16.6. As acdes de supervisdo e confrolo da SCML em nada alteram ou diminuem a

responsabilidade do Adjudicatdrio no que se refere a sua execucdo do contrato.
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17.
17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

REsOLUCAO

Sem prejuizo do referido nos nimeros seguintes, bem como do disposto na parte final do

n.° 1 do artigo 325.° e ainda do disposto nos artigos 333.° e 448.°, todos do CCP, a SCML

poderd resolver o confrato em caso de incumprimento pelo Adjudicatdrio, apds este

Ultimo ter sido notificado desse incumprimento e, se decorrido o prazo que Ihe for fixado

na notificacdo, ndo tiver sanado a situacdo.

A SCML poderd resolver de forma imediata o contrato em caso de incumprimento por

parte do Adjudicatdrio, designadamente, nos casos seguintes:

17.2.1. Se o Adjudicatdrio, sem prévia autorizacdo escrita da SCML, transmitir a terceiros
quaisquer direitos ou obrigacdes emergentes do presente prestacdo de servicos;

17.2.2. Se se verificar o previsto em 15.4;

17.2.3. Se ocorrer a pratica de atos dolosos ou negligentes que alterem a boa execucdo
da prestacdo de servicos;

17.2.4. Se se verificar a obstrucdo a atuacdo da SCML, a quem compete a verificacdo da
execucdo da prestacdo de servicos;

17.2.5. Quando o cumprimento se torne impossivel;

17.2.6. Quando a SCML, em virtude do incumprimento, tenha perdido o interesse na
prestacdo.

O exercicio do direito de resolucdo previsto nos nUmeros anteriores pela SCML, ndo

preclude o direito da mesma de vir a ser ressarcida pelos prejuizos que |he advierem da

conduta do Adjudicatdrio e da resolucdo.

Se a resolucdo for imputdvel ao Adjudicatdrio, um dos elementos a ter em conta na

avaliacdo quantitativa da responsabilidade é a diferenca entre o valor dos bens e

servicos, afetados pela resolucdo e aquele porque vierem a ser de novo adjudicados.

Em caso de resolucdo do contrato e logo que esteja fixada a responsabilidade do

Adjudicatdrio serd o montante respetivo deduzido nos depdsitos no caso de existirem, nas

quantias em divida, ou por acionamento das garantias, pagando-se-lhe o saldo se existir.

Havendo lugar a um saldo a favor da SCML o mesmo deverd ser pago pelo Adjudicatdrio

no prazo de 30 (trinta) dias seguidos apds a sua notificacdo.

A SCML, independentemente da conduta do Adjudicatdrio, reserva-se o direito de

resolver, por razdes de interesse publico, nos termos do artigo 334.° do CCP, total ou

parcialmente, o contrato com o Adjudicatdrio, por cartaregistada com aviso de rececdo,

enviada, sempre que possivel, com a antecedéncia minima de 60 (sessenta) dias

seguidos.

A SCML poderd ainda resolver o contrato, nos termos e com os fundamentos previstos no

artigo 335.° do CCP.
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18. ATOS DE TERCEIROS

19.
19.1.

19.2.

20.
20.1.

20.2.

21.
21.1.

21.2.

Sempre que o Adjudicatdrio sofra impedimentos no servico e bens para que foi
contratado, em virtude de qualquer ato imputdvel a terceiros, deverd no prazo de 24
(vinte e quatro) horas a contar da data da ocorréncia, informar a SCML de modo a esta
ficar habilitada a tomar as providéncias que estejam ao seu alcance, sem prejuizo do

estabelecido quanto a responsabilidade.

CA&DIGO DE CONDUTA DOS FORNECEDORES DA SCML

No dmbito da Politica de Compras Sustentdveis da Santa Casa da Misericdrdia de Lisboa,
o Adjudicatdrio fica obrigado a cumprir e fazer cumprir as normas do CODIGO DE CONDUTA
DOS FORNECEDORES DA SANTA CASA DA MISERICORDIA DE LISBOA em vigor, no exercicio das
relacdes comerciais estabelecidas com a mesma, constante do ANEXO A o presente

Caderno de Encargos e disponivel para consulta em http://www.scml.pt/pt.

O Adjudicatdrio deverd entregar e subscrever com a outorga do contrato, a DECLARACAO

DE COMPROMISSO DO FORNECEDOR COM O CODIGO DE CONDUTA DOS FORNECEDORES DA SANTA CASA DA

MISERICORDIA DE LISBOA, constante do ANEXO B ao presente Caderno de Encargos.

DIREITOS DE PROPRIEDADE INTELECTUAL

Sdo da exclusiva responsabilidade do Adjudicatdrio quaisquer encargos e
responsabilidades decorrentes da utilizacdo, nas prestacdes objeto do presente
procedimento, de patentes, licencas, marcas, desenhos registados e oufros direitos de
propriedade industrial ou direitos de autor ou conexos, incluindo as de obter junto dos
respetivos proprietdrios as necessdrias autorizacdes e as obrigacdes de pagamentos dos
correspondentes encargos.

Caso a SCML venha a ser demandada em consequéncia do incumprimento pelo
Adjudicatdrio do disposto no ponto anterior, o Adjudicatdrio indemnizard a SCML por
todas as despesas que, em consequéncia, esta incorra seja a que ftitulo for, conforme
disposto no artigo 447.° do CCP.

PROTEGAO DE DADOS PESSOAIS

Sempre que a execucdo do contrato implicar a necessidade de fratamento de dados
pessoaqis recolhidos pela SCML, o adjudicatdrio obriga-se a apresentar garantias de
execucdo de medidas técnicas e organizativas adequadas, de forma que o tfratamento
satisfaca os requisitos legais aplicdveis e assegure a defesa dos direitos dos titulares dos
dados.

Por "*fratamento de dados pessoais” ou “tratamento”, entende-se: qualquer operacdo ou

um conjunto de operacoes efetuadas sobre dados pessoais ou sobre conjuntos de dados
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21.3.

pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo,

a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a

recuperacdo, a consulta, a utilizagdo, a divulgacdo por fransmissdo, difusdo ou qualquer

oufra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o

apagamento ou a destruicdo.

Para efeitos do tratamento de dados pessoais sob a responsabilidade da SCML, o

Adjudicatdrio obriga-se a:

21.3.1.

21.3.2.

21.3.3.

21.3.4.

21.3.5.

21.3.6.

21.3.7.

21.3.8.

21.3.9.

Proceder ao tratamento dos dados pessoais adequados, pertinentes e limitados ao
que for necessdrio relativamente a execucdo do objeto do presente procedimento
e somente durante o periodo de vigéncia do mesmo;

Tratar os dados pessoais de uma forma que garanta a sua seguranca, incluindo a
protecdo contra o seu fratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificagcdo acidental;

Informar, de imediato, a SCML assim que tiver conhecimento da ocorréncia de
qualquer incidente de seguranca no fratamento;

Tratar os dados pessodais apenas mediante instrucdes expressas e documentadas
da SCML, a menos que seja legalmente obrigado a fazé-lo, informando nesse caso
a SCML desse requisito juridico antes do tratamento;

Assegurar que as pessoas autorizadas a fratar os dados pessoqis assumiram
previamente um compromisso de confidencialidade ou estdo sujeitas a
adequadas obrigacdes legais de confidencialidade;

Adotar todas as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado aos riscos apresentados pelo tratamento em causa,
incluindo, consoante o que for adequado: a pseudonimizacdo e a cifragem dos
dados pessoais; a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistfemas e dos servicos de
fratfamento; a capacidade de restabelecer a disponibilidade e o acesso aos
dados pessoais de forma atempada no caso de um incidente fisico ou técnico; um
processo para testar, apreciar e avaliar regularmente a eficdcia das medidas
técnicas e organizativas para garantir a seguranca do fratamento;

N&o confratar outfro subcontratante sem que a SCML tenha dado, previamente e
por escrito, autorizacdo para esse efeito;

Prestar assisténcia a SCML, atfravés de medidas técnicas e organizativas
adequadas, de modo a permitir que esta cumpra a sua obrigacdo de darresposta
aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;
Prestar assisténcia & SCML, de acordo com a natureza do tratamento e a
informacdo ao dispor do Adjudicatdrio, no sentido de assegurar o cumprimento

das obrigacdes relativas, a aplicacdo de medidas de seguranca adequadas ao




CADERNO DE ENCARGOS DO AJUSTE DIRETO N.° 21DC19AJD009

21.4.

21.5.

22.

23.
23.1.

tfratamento dos dados pessoaqis, d notificacdo atempada e fundamentada de
qualquer violacdo de dados pessoais, e d avaliacdo prévia de impacto das
operacoes de tratamento previstas sobre a protecdo de dados pessoais;

21.3.10. Apagar ou devolver todos os dados pessoais & SCML, consoante opcdo expressa
da Entidade Adjudicante, depois de concluido o servico relacionados com o
tratamento, apagando as codpias existentes, a menos que a conservacdo dos
dados seja legalmente exigida;

21.3.11. Disponibilizar & SCML todas as informacdes necessdrias para demonstrar o
cumprimento das obrigacdes previstas na presente cldusula, bem como facilitar
e conftribuir para as auditorias, inclusive as inspecodes, conduzidas pela SCML ou
por outro auditor por esta mandatado.

O Adjudicatdrio obriga-se, ainda, a cooperar plenamente com a SCML e a satisfazer as

respetivas solicitacdes, relativamente ao tratamento de dados pessoadis, e, em especial,

quando:

21.4.1. Um titular de dados pessoaqis exerca os seus direifos ou cumpra as suas obrigacoes
nos termos da legislacdo aplicavel, relativamente aos dados pessoais tratados pelo
Adjudicatdrio no dmbito do presente procedimento;

21.4.2. A SCML tenha de realizar diligéncias destinadas ao cumprimento de qualquer
avaliacdo, inquérito, notificacdo ou investigacdo, relativa ao tratamento de dados
pessoais no dmbito do presente procedimento.

A qualquer subcontratante que venha a ser contratado pelo Adjudicatdrio, apds

autorizacdo escrita dada pela SCML para o efeito, impdem-se as mesmas obrigagcdes em

matéria de protecdo de dados que as estabelecidas no presente procedimento para o

Adjudicatdrio, mantendo-se este, em todo o caso, plenamente responsdvel perante a

SCML pelo cumprimento das obrigacdes assumidas pelo subcontratante.

PUBLICIDADE
O Adjudicatdrio ndo poderd fazer ou consentir qualquer espécie de publicidade ou
divulgacdo, diretamente relacionada com o objeto deste procedimento, sem a prévia

autorizacdo, por escrito, da SCML.

CONFIDENCIALIDADE

O Adjudicatdrio obriga-se a guardar sigilo sobre toda a informacdo transmitida, por forma
direta ou indireta, por escrito ou verbalmente, no dmbito ou por forca da prestacdo dos
servicos, seja a classificada com indicacdo de confidencial ou a que pela sua natureza
assim seja considerada, obrigando-se a ndo divulgar nem a fransmitir qualquer
informacdo sem prévia autorizacdo escrita da SCML, qualguer que seja o modo ou via

pela qual a ela acedeu, adinda que de forma acidental e involuntdria.
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23.2.

23.3.

23.4.

23.5.

23.6.

23.7.

23.8.

23.9.

O Adjudicatdrio obriga-se a guardar sigilo sobre toda a documentacdo, técnica e ndo
técnica, comercial ou outra, oficial ou ndo, independentemente do suporte em que se
encontre, incluindo, sem limitar dados estatisticos e listas de fornecedores; clientes;
protocolos e valores de contratos; protdtipos; amostras; instalacdes; materiais e
equipamentos, incluindo hardware e software, relativa a SCML e ou a qualquer um dos
seus departamentos, servicos, equipamentos e estabelecimentos, deslocalizados da sede
ou ndo, de que possa ter ou vir a ter conhecimento ao abrigo ou em relacdo com a
execucdo do Contrato, obrigando-se o Adjudicatdrio a subscrever Acordo Irrevogdvel de
Confidencialidade, no momento da assinatura do confrato, nos termos do modelo que
constitui o ANEXO C ao presente Caderno de Encargos.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
fransmitidas a terceiros, nem objeto de qualguer uso ou modo de aproveitamento direto
ou indireto, incluindo sem limitar todo e qualquer uso comercial, real ou potencial,
presente ou futuro, que ndo o destinado direta e exclusivamente & execucdo do
Contrato, sem prévia autorizacdo expressa da SCML.

O Adjudicatdrio obriga-se a ndo divulgar as informacdes e documentos obtidos junto
da SCML e obriga-se a ndo os utilizar a titulo profissional e/ou em beneficio préprio,
fora do objeto do presente procedimento, bem como se obriga a ndo fazer qualquer
reproducdo de quaisquer documentos, ou informacdes prestadas, sem prévia
autorizagcdo expressa da SCML nesse senfido.

Exclui-se do dever de sigilo previsto, a informacdo e a documentacdo que fossem
comprovadamente do dominio publico & data da respetiva obtencdo pelo
Adjudicatdrio, ou que este seja legalmente obrigado a revelar, por forca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outfras entidades
administrativas competentes, sendo que, neste caso, a obrigacdo de sigilo s6 é
afastada 5 (cinco) dias Uteis apds ter sido remetido & SCML o documento que exige
o levantamento do dever de sigilo e a respetiva fundamentacdo legal.

Para além da informacdo identificada no nimero anterior, qualquer outra relativa d SCML
e ou qualguer um dos seus departamentos, servicos, equipamentos e estabelecimentos,
deslocalizados da sede ou ndo, carece, para poder ser divulgada, de autorizacdo
prévia escrita da SCML, mesmo depois de terminado o Contrato.

Terminado o confrato, o Adjudicatdrio fica obrigado a devolver ou a destruir e fazer
prova da destruicdo da informacdo que produziu e daqguela que lhe foi entregue,
guando solicitado.

O Adjudicatdrio € responsdvel pela guarda e protecdo adequadas da informagdo e serd
responsabilizado pela sua divulgacdo ndo autorizada.

O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 (dez) anos a contar

do cumprimento ou cessacdo, por qualquer causa, do Contrato, sem prejuizo da
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24,
24.1.

24.2.

25.
25.1.

25.2.

26.

26.1.

26.2.

27.
27.1.

sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a protecdo

de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as

pessoas coletivas.

CASO FORTUITO OU DE FORGA MAIOR

Em caso fortuito ou de forca maior, o contraente atingido notificard, imediatamente, por
escrito a outra parte, fornecendo-lhe todas as informacdes relevantes no prazo de 10 (dez)
dias seguidos, através de carta registada com aviso de rececdo ou para o endereco de
correio eletrénico indicado na Clausula 2.° do presente Caderno de Encargos, para que
de colaboracdo as partes procedam ao seu apuramento e d determinacdo dos seus
efeitos. Se a parte afetada assim ndo proceder ndo poderd mais invocar os seus direitos,
salvo se o caso fortuito ou de forca maior a houver impedido também de solicitar
oportunamente o apuramento do facto.

Em caso fortuito ou de forca maior que impeca a execucdo do confrato objeto do
presente procedimento por parte do Adjudicatdrio, a SCML poderd recorrer a terceiros

para tal, pelo tempo correspondente ao impedimento.

COMUNICAGCOES E NOTIFICACOES

Sem prejuizo de poderem ser acordadas outras regras quanto ds noftificacdes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP,
para o domicilio ou sede contratual de cada uma, devendo para os devidos efeitos ser
considerada a morada da SCML indicada na Cldusula 2. do presente Caderno de
Encargos.

Qualquer alteracdo das informacdes de contacto constantes do confrato deve ser

comunicada, por escrito, & outra parte.

GESTOR DO CONTRATO

A SCML designard um ou mais gestores do contrato, com a funcdo de acompanhar
permanentemente a sua execucao.

O Adjudicatdrio deverd comunicar & SCML, até a data da entrega dos documentos de
habilitacdo, o nome do seu Representante, que servird de interlocutor para todas as fases

de execucdo do contrato.

FORO E LEGISLAGAO APLICAVEL
Para dirimir quaisquer questdes ou litigios emergentes da interpretacdo, aplicacdo,
cumprimento ou incumprimento do disposto nos documentos relativos & presente

prestacdo de servicos serd exclusivamente competente o Tribunal Administrativo de
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Circulo de Lisboa, com expressa renuncia a qualquer outro, sendo a legislacdo
portuguesa a aplicdvel.
27.2. Em tudo o omisso no presente Caderno de Encargos observar-se-& o disposto no Cddigo

dos Contratos PUblicos, na sua atual redacdo e demais legislacdo aplicavel.
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28.
28.1.

28.2.

28.3.

28.4.

28.5.

29.
29.1.

29.2.

29.3.

30.

PARTE Il - CLAUSULAS TECNICAS

CONDICOES GERAIS DO FORNECIMENTO

Apenas se aceita a enfrega dos bens se os mesmos estiverem de acordo com o descrito
no presente Caderno de Encargos.

Os bens e respetivas quantidades que se encontram discriminadas no presente Caderno
de Encargos sdo meramente indicativas. A SCML poderd ndo necessitar de adquirir todos
os bens indicados, o que em caso algum conferird ao Adjudicatdrio o direito a ser
indemnizado seja a que titulo for.

Os bens s@o entregues diretamente pelo Adjudicatdrio nas moradas indicadas nas Notas
de Encomenda, no distrito de Lisboa e concelhos limitrofes.

A enfrega dos bens encomendados deverd ocorrer até um prazo maximo de 20 (vinte)
dias Uteis, a contar da data da nota de encomenda respetiva.

Todas as despesas e custos de transporte e/ou deslocacdes, bem como o
acondicionamento dos bens objeto do confrato a celebrar e respetivos documentos para

o local de entrega sdo da responsabilidade do Adjudicatdrio.

CONFORMIDADE DOS BENS

Os bens objeto do contfrato a celebrar devem ser entregues em perfeitas condicdes
de serem utilizados para os fins a que se destinam, e em conformidade com as
carateristicas e condicdes definidas no presente Caderno de Encargos.

O Adjudicatdrio é responsdvel perante a SCML por qualquer desconformidade, defeito
ou deficiéncia dos bens a fornecer objeto do contrato a celebrar, que existam no
momento em que os bens |lhe sGdo entregues e dentro do prazo de garantia dos
mesmos.

Em caso de ndo conformidade dos bens entregues, a SCML notificard o Adjudicatdrio, o

qual deverd proceder a substituicdo dos mesmos no prazo mdaximo de 2 (dois) dias UOteis.

REQUISITOS GERAIS DA SOLUGAO

REQ-1. A SCML pretende potenciar o servico prestado pelo seu Contact Center de

teleassisténcia, aumentando significativamente o servico prestado aos aftuais Utentes e
simultaneamente facilitando o trabalho do Contact Center para que possa dar apoio a

um leque mais alargado de Utentes com necessidades de acompanhamento distintas.

REQ-2. Numa primeira fase pretende-se efetuar uma mudanca tecnolégica, mantendo o

servico base de teleassisténcia, mas alargando-o de forma a permitir o apoio dentro e

fora de casa, a emissdo de alertas para a toma de medicamentos, e para atividades
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quotidianas e sociais. Com esta fase, perspetiva-se que o Contact Center efetue uma

fransicdo simples.

REQ-3. A solucdo tecnoldgica deverd permitir evoluir para mais servicos (ex.: contfrolo de
indicadores de saude), bem como para envolver outras entidades (entidades locais de
proximidade, PSP, CML), e para facilitar o envolvimento da familia, por forma a melhorar

o apoio familiar e simplificar os servicos prestados pelo Contact Center.

REQ-4. Pretende-se, ainda, que esta solugdo tecnoldgica venha a integrar o registo de tarefas
prestadas pelos servicos de apoio domicilidrio, pelo que é necessdrio que o sistema seja
aberto e permita a interligacdo a outras aplicacdes, ou capacidade de integrar estas

novas funcionalidades.

REQ-5. A solucdio tecnoldgica deve ndo apenas incluir os equipamentos a utilizar pelos Utentes,
mas também plataformas e aplicacdes que permitam a facil prestacdo do apoio por
parte das diversas entidades envolvidas e pela prépria familia, bem como disponibilizem
informacdo (nomeadamente indicadores de atividade, gestdo e desempenho) a ser

utilizada pelos servicos da SCML.

31. ReQuisiTOs FUNCIONAIS

31.1. FUNCIONALIDADES DISPONIVEIS

REQ-6. Emergéncia — o mecanismo de emergéncia deve poder ser despoletado quer dentro de
casa, quer fora dela, pois € necessdrio proteger os Utentes onde quer que estejam. E
também importante evitar que os Utentes apenas se sintam seguros em casa, ficando
desta forma com ansiedade em sair dela, perdendo assim as capacidades fisicas e

psicolégicas por falta de exercicio e interacdo com outras pessoas.

REQ-7. Apoio na medicagdo — devem estar incluidos mecanismos de alerta para a toma
atempada de medicamentos, pois a ndo aderéncia a prescricdo médica € uma das
principais causas que leva ao internamento. Para este fipo de lembretes ndo devem ser
utilizados SMS, uma vez que a larga maioria dos Utentes ndo estGo habituados a utilizar
este tipo de mensagens. Os avisos de medicamentos devem ser em formato de “popup”
que ficam a tocar sempre até que o utilizador o pare. Ndo devem estar disponiveis

opcodes de "snooze”, pois estas frequentemente induzem & repeticdo das tomas.

REQ-8. Alarmes de servigo e técnicos - para facilitar e permitir um maior apoio por parte dos
servicos da SCML, € necessdrio prover o servico com lembretes e perguntas remotas

efetuadas de forma automdtica. Estes alarmes devem poder ser configurados e
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REQ-9.

31.2.

enviados de acordo com a informacdo disponibilizada pelos cuidadores, contemplando

0s seguinfes itens:

e Informar sobre situacdes de risco (emergéncia, indicadores de saude fora de
par@metros normais, temperaturas muito baixas ou elevadas da casal);

e Permitir dar um melhor apoio (necessidade para repor stock de medicamentos,
permanéncia denfro e fora de casa; localizacdo fora da zona de seguranca);

e Questdes técnicas que requerem intervencdo (bateria baixa, falha elétrica, falha de

comunicacoes).

Localizacdo - E importante que o equipamento a ser usado pelo Utente capte as
coordenadas GPS da posicdo em que se encontra e envie esta informacdo para a
plataforma com intervalos ndo superiores a 15 minutos para manter essa informag¢do
atualizada. O mecanismo de GPS no equipamento deve estar ligado em permanéncia

e a bateria deve aguentar um minimo de 20 horas de utilizacdo continua.

MECANISMOS DE EMERGENCIA

REQ-10. O procedimento e nUmeros de emergéncia sé devem ser possiveis de configurar de

forma remota, e ndo no proprio equipamento, para evitar que os utilizadores possam

alterar a definicdo pretendida.

REQ-11. Deve ser possivel ao Contact Center efetuar chamadas com atendimento automdatico

para o utente. O equipamento do utente deve reconhecer o nUmero do Contact Center
e deve atender automaticamente e colocar o dispositivo em modo de “alta voz". Esta
funcionalidade é especialmente importante para dar apoio a pessoas acamadas e para

contactar pessoas em emergéncia que ndo tenham saldo de telecomunicacoes.

REQ-12. O procedimento de emergéncia sé deve ser interrompido pelo recetor da chamada,

devendo este para tal enviar o tom DTMF *. Este mecanismo standard na teleassisténcia
evita que o procedimento de emergéncia seja inferrompido inadvertidamente pelo
utilizador ou por sistemas de atendimento da rede de operadores de telecomunicagoes

(como voice-mails, mensagens de rede, etc.).

REQ-13. Em caso de emergéncia deve ser enviado um alarme com a Ultima coordenada de

GPS conhecida, indicando a data e hora relativa a Ultima coordenada vdlida.

REQ-14. Na alarmistica de SOS devem ser utilizados mecanismos que garantam a entrega das

mensagens. Devem ser sempre utilizados alarmes pela rede moével, com atualizacdes

regulares ndo superiores a 15 minutos.
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31.3.
REQ-15.

REQ-16.

REQ-17.

REQ-18.

REQ-19.

31.4.
REQ-20.

REQ-21.

31.5.
REQ-22.

CARATERiSTICAS DO EQUIPAMENTO PRINCIPAL

O equipamento a utilizar pelos Utentes deve obrigatoriamente permitir a sua utilizacdo
denftro e fora de casa, para que o utente se sinta seguro em todo o lado e desta forma
evitar a ansiedade e medo de sair d rua, que é frequente verificar nos Utentes que

utilizam equipamentos fixos em casa.

O equipamento principal (care phone mével) deve cumprir os requisitos da norma EN

300 220 e ser compativel com préteses auditivas (certificacdo HAC M4/T4).

O equipamento principal (care phone mével) deve estar dotado de comunicagcdo com

equipamentos externos através da Frequéncia Europeia de Alarme Social (869 MHz).

O equipamento principal (care phone movel) deve ter um mecanismo de captacdo
de GPS que deve estar ligado em permanéncia e a bateria deve aguentar um minimo

de 20 horas de utilizacdo continua.

O equipamento principal (care phone mével) deve permitir associar outros aparelhos,

como um relégio/colar SOS, devendo estes ser & prova de dgua e resistentes a quedas.

DISPOSITIVOS PARA DESPOLETAR REMOTAMENTE A EMERGENCIA

Deve ser possivel ligar dispositivos exteriores ao equipamento principal (care phone
movel), que possibilitem a comunicacdo em alta-voz e com microfone de grande
sensibilidade para dar apoio dentro de casa. O dispositivo deve ter uma poténcia

minima de 3W, de modo a assegurar a audicdo clara pelo Utente.

Adicionalmente, deve ainda ser possivel ligar dispositivos para despoletar remotamente
o SOS. A comunicacdo de alarmistica com estes equipamentos auxiliares deve ser
obrigatoriamente efetuada com base na Frequéncia Europeia de Alarme Social (869
MHz). Esse dispositivo deve comunicar com uma frequéncia inferior a 10 segundos com
o equipamento principal, de modo a detetar se estd dentro ou fora de cobertura. Caso
esteja fora da cobertura deve no intervalo de 30 segundos sinalizar este estado ao
Utente e no intervalo de 30 minutos enviar um alarme para o centro de atendimento

(Contact Center).

MONITORIZAGAO E MECANISMOS DE SEGURANGA

O equipamento deve ser permanentemente monitorizado pelo Adjudicatdrio para
garantir que todas as funcdes bdsicas estdo a funcionar corretamente. As principais
funcdes a serem monitorizadas sdo: conectividade d plataforma de monitorizacdo;

nivel de carga da bateria; telefone ON / OFF; Coordenadas GPS.
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REQ-23. A responsabilidade da contratualizacdo dos cartdes de dados serd do Adjudicatdrio,

custo necessariamente incluido no preco contratual.

REQ-24. As mensagens de monitorizacdo e alarmes deverdo ser enviadas por uma tecnologia

que garanta a enfrega.

31.6. PLATAFORMAS E APLICAGOES MOBILE

REQ-25. Deve existir uma plataforma e aplicativo mobile (Android e 10S) para permitir o apoio

por parte de familiares, servico de apoio domicilidrio ou entidades de proximidade que

prestem apoio a um nUmero reduzido de pessoas. Essa plataforma deve permitir gerir

as funcionalidades associadas a cada um dos utilizadores do servico, nomeadamente:

Emergéncia;

Localizacdo e dreas de seguranca;

Apoio na toma da Medicacdo;

Lembretes para as tarefas;

Questdes remotas para verificar se o Utente se enconfra bem;
Monitorizacdo da temperatura da casa;

Monitorizacdo do tempo de permanéncia dentro e fora de casa;
Configuracdo dos alarmes que o cuidador pretende receber;
Configuracdo e gestdo remota do telemével;

Definicdo de quem pode dar apoio ao utilizador e do que tem acesso.

REQ-26. Deve existir ainda uma plataforma de backoffice para ser utilizada pelo Contact

Center da SCML ou por entfidades que também contribuam para o apoio de um

nUmero alargado de Utentes (PSP, Bombeiros). Esta plataforma deve poder ser

configurada de acordo com o perfil da entidade e utilizador que a utiliza, e deve

permitir as seguintes funcionalidades:

Dashboard com viséo global de todos os Utentes;

Disponibilizacdo de informacdo de gestdo (nomeadamente indicadores de
atividade, gestdo e desempenho) a ser utilizada pelos servicos da SCML;

Acesso a plataforma de utilizacdo individual para permitir configurar, monitorizar e
dar apoio a cada um dos Utentes;

Ferramenta para configurar acdes e/ou configuracoes para grupos alargados de
Utentes;

Monitorizacdo e tratamento dos alarmes acionados pelos Utentes e/ou relativos &
moniftorizacdo dos equipamentos e do servico;

Operacdes relativas a ativacdes e desativacdes de servicos e reparacdes de

equipamentos.
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REQ-27. A solucdo tecnolégica deverd possibilitar a SCML dar apoio a diversas instituicoes,
permitindo a estas gerirem apenas os utilizadores que lhe estdo associados e disporem

das funcionalidades que tiverem sido permitidas pela SCML.

REQ-28. A solucdo tecnoldgica deve permitir que familiares ou cuidadores informais tenham
acesso a gerirem partes do servico de um ufilizador (ou a um pequeno grupo de
utilizadores), sendo estes acessos definidos pela SCML e podendo ser diferentes caso a

Cdaso.

REQ-29. A solucdo tecnoldgica deve permitir definir diferentes templates de configuracdo do

servico e associd-los a grupos especificos de utilizadores.

REQ-30. A informacdo de alarmistica de cada equipamento e operacdes associadas deve ser

guardada durante pelo menos 6 (seis) meses.

32. RequisiTos TECNICOS

32.1. ReQuisiTos TECNICOS GERAIS

REQ-31. A solucdo proposta deverd ser fornecida na condicdo de “chave na mdo”, e com
garantia de compatibilidade e interoperabilidade com os sistemas de apoio social

existentes na SCML.

REQ-32. A solucdo deverd garantir a confidencialidade, integridade e disponibilidade da
informacdo e dos dados, ou seja, os dados ndo podem ser alterados ou eliminados,
exceto os relacionados com processos bem definidos e a elencar em sede de
execucdo de confrato que se revelem fundamentais ao funcionamento operacional e

de sistema.

REQ-33. Fica o Adjudicatdrio obrigado a executar testes prévios para garantir a minimizacdo de

erros na solucdo entregue & SCML.

REQ-34. Durante a execucdo do confrato pretendem-se reunides do ponto de situacdo, no

minimo, semanais.

REQ-35. A solucdo deverd respeitar o principio de segregacdo de acessos e funcdes e permitir
a criacdo de perfis com diferentes niveis de acesso ¢ informacdo e & administracdo da

solucdo.
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REQ-36. A solucdo deve permitir a criacdo de perfis com determinados privilégios de
visualizacdo de informacdo, ou seja, a solucdo deve permitir a personalizacdo de perfis
conforme a informacdo que cada utilizador pode ter acesso e/ou de forma a visualizar

informacdo especifica.

REQ-37. A solucdo deverd ter um repositério de utilizadores proprio e dedicado.

REQ-38. A solucdo deverd assegurar a gestdo de perfis.

REQ-39. A solucdo deverd permitir definir perfis de acordo com a estrutura organizacional e

hierdrquica mas também de traduzir regras de negdcio em perfis.

REQ-40. A solucdo deverd ter pelo menos a capacidade de gerar relatdrios:
e Dos utilizadores geridos;
e Dos perfis geridos;
e Dos acessos geridos;

e Dos acessos efetuados & solucdo e recursos acedidos.

REQ-41. A solucdo deverd proporcionar um registo de auditoria sobre os relatérios criados de
forma a ser possivel verificar que utilizador gerou o relatério a que data/hora e que tipo

de relatdrio foi gerado.

REQ-42. A solucdo deverd permitir definir a data na qual o utilizador e os respetivos acessos

devem ser inibidos/desativados.

REQ-43. A gestdo de utilizadores e gestdo de perfis deverd poder ser efetuada por um perfil que

ndo o de administracdo da solucdo.

REQ-44. A solucdo deverd possibilitar definir uma politica de passwords.

REQ-45. A solucdo deverd obrigar os utilizadores a alterarem a password na primeira utilizacdo,

de uma forma automdtica.

REQ-46. Os certificados digitais qualificados devem ser emitidos por uma entidade credenciada

pelo Gabinete Seguranca Nacional (https://www.gns.gov.pt/trusted-lists.aspx).
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REQ-47. Deverd ser garantido por parte do Adjudicatdrio a emissdo de novos certificados
durante a vigéncia do contrato no caso de:
e Qualgquer uma das roof certificate authority (CA) ser comprometida;
e A chave ser considerada vulnerdvel por questdes de evolugdo tecnoldgica;
e Existir qualquer evolucdo tecnologia que influencie a seguranca associada ao

certificado.

REQ-48. Dada a crificidade das funcionalidades para a seguranca dos produtos geridos, a
seguranca deverd ser um pilar da solucdo, devendo esta assegurar:
e A confidencialidade e infegridade de toda a informacdo (ex. frocada,
armazenaday);
e A autenticidade dos diversos agentes (pessoas ou software) que com ela
interagem;

e Arastreabilidade de todas as acdes realizadas.

REQ-49. A solucdo deverd suportar pelo menos:

e LDAP/SSL;
e HTTPS/SSL;
o JDBS/SSL;
e DAML/SSL.

REQ-50. A solucdo deverd guardar e cifrar toda a informacdo em repositérios seguros.

REQ-51. A solucdo deverd assinar digitalmente os relatérios e emaiils.

REQ-52. A solucdo deverd utilizar sempre canais seguros durante a froca de informacdo entre

componentes ou com os sistemas aos quais inferliga.

REQ-53. A solucdo deverd garantir que todas as credenciais sdo cifradas com um algoritmo

criptogrdfico reconhecido pela Industria.

REQ-54. As passwords devem conter one-way hash e salfs que dificultem a sua usabilidade em

caso de um comprometimento.

REQ-55. A interacdo entre o utilizador e a solucdo deverd ser efetuada sobre um canal seguro

(com garantias de confidencialidade e integridade).
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REQ-56.

REQ-57.

REQ-58.

REQ-59.

REQ-60.

REQ-61.

REQ-62.

REQ-63.

REQ-64.

REQ-65.

A solucd@o deverd suportar a utilizacdo de passwords complexas: até 30 caracteres,
permitindo a inclusdo de simbolos, letras (mailsculas e minUsculas), nUmeros e

caracteres.

A solucdo deverd conseguir registar em log todas as atividades de administracdo dela
prépria, bem como de utilizadores, incluindo tentativas de acesso bem-sucedidas e mall
sucedidas, disponibilizando a informagd&o sobre esses mesmos acessos (IP de origem,
data, hora, ente outros).
Os logs terdo de garantir também que é possivel:

e Determinar quem utilizou o sistema num determinado periodo.

e Identificar quem pediu acesso a credenciais especificadas protegidas pelo

sistema num determinado periodo.
e Identificar quem acedeu a um determinado sistema gerido, num determinado

periodo.

Todas as credenciais ou dados sensiveis deverdo ser excluidos de todos os eventos.

Todos os eventos devem ser guardados e transmitidos de forma segura através da rede.

A solucdo deverd ser compativel com o Regulamento Geral de Protecdo de Dados

(RGPD) em todas as suas vertentes.

A solucdo deverd garantir a pseudonimizacdo dos dados pessodis.

A solucdo deverd garantir a cifragem de todos os dados.

A solucdo deverd cumprir os requisitos das normas ISO2700X.

Todo o licenciamento necessdrio deverd ser assegurado pelo Adjudicatdrio e passar a

ser propriedade da SCML.

A solucdo deverd ter capacidade para suportar até 1.000 utilizadores e 1.000
equipamentos e terd de ser possivel expandir o sistema, de forma controlada, até pelo
menos mais 10% (dez por cento) do nUmero dos utilizadores e mais 10% (dez por cento)

do nUmero dos equipamentos, mantendo a eficdcia do servico.
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REQ-66

REQ-67

REQ-68

REQ-69.

REQ-70.

REQ-71.

REQ-72.

REQ-73.

REQ-74.

REQ-75.

REQ-76.

REQ-77.

REQ-78

. A plataforma de monitorizacdo deve ser hospedada num centro de dados de Tier 2 ou
que demonstre que cumpre os requisitos deste mesmo TIER, acrescendo ainda que

todas as comunicacdes com o exterior do mesmo devem ser encriptadas.

. A solucdo deverd disponibilizar as varidveis de monitorizacdo de desempenho

acordadas em sede de execucdo de confrato.

. A disponibilidade da solucdo ndo deve ser inferior a 99,95%, excluindo os periodos de

inatividade planeada.

Os periodos de inatividade planeada da solucdo devem ser previamente acordados

com a SCML, e devem ocorrer preferencialmente em periodos noturnos.

A solucdo deverd permitir a confidencialidade e o acesso restrito & informacdo em

funcdo do perfil de cada um dos utilizadores.
O sistema deverd ser compativel com legislacdo relativa & protecdo de dados.

A solucdo tem de estar em conformidade com quaisquer requisitos regulamentares

especificos e coddigos de boa prdatica para o setor de atividade associado.

Capacidade da solucdo operar de forma totalmente web-based, sem necessidade de

instalacdes no posto de frabalho cliente.

A solucdo deverd ter capacidade para suportar diferentes Browsers: Internet Explorer,

Edge e Chrome nos postos de trabalho cliente.

Deve ser possivel a integracdo com sistemas externos através de APIs abertas.

A solucdo a implementar deverd ter como base uma infraestrutura segura em cloud,
cujo dimensionamento é da responsabilidade do Adjudicatdrio, que deverd ter em
consideracdo, entre outros aspetos, o nUmero de acessos ao sistema, o tipo de acesso
e ainda os niveis de disponibilidade e desempenho pretendidos para a solucdo

proposta.

O Adjudicatdrio deverd garantir 100 horas / més de Servigos de Suporte e Manutengdo
e Assisténcia Técnica de modo a assegurar o bom funcionamento da solugdo,
contemplando tanto a utilizacdo como a administracdo da solucdo, estando todos os

custos e despesas associadas incluidos no preco contratual.

. O servico de suporte deve assegurar o apoio adequado:

e A utilizacdo da solucdo, em todas as suas vertentes;
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REQ-79.

REQ-80.

REQ-81.

32.2.
REQ-82.

REQ-83.

REQ-84.

REQ-85.

REQ-86.

REQ-87.

REQ-88.

e A administracdo da solucdo, abrangendo a gestdo da infraestrutura em cloud e

a gest@o de todas as componentes da solucdo.

O servico de manutencdo da solugdo deve garantir que os erros e ajustes que decorrem
da utiizacdo e administracdo da solucdo sejam corrigidos adequada e

atempadamente.

O Adjudicatdrio garantird que a execucdo e gestdo destes servicos cumprirdo as
praticas ITIL apropriadas ao dmbito e objetivos dos servicos em questdo, de modo a

assegurar o cumprimento dos objetivos da SCML e a plena satisfacdo dos ufilizadores.

O servico de Suporte e Manutencdo e Assisténcia Técnica estd incluido no preco
contratual, devendo cumprir os niveis de servico especificados no presente Caderno

de Encargos.

DISPONIBILIDADE E DESEMPENHO DA SOLUGAO
A solucdo apresentada pelo Adjudicatdrio deverd estar preparada com os
mecanismos e processos adequados de detecdo, idenfificacdo e resolucdo de

situacdes de falha, indisponibilidade ou erros de sistemas.

No dmbito do servico de Suporte e Manutencdo, o Adjudicatdrio também deverd

assegurar as acoes de manutencdo preventiva que considerar oportunas.

O servico de manutencdo deverd ser prestado de acordo com niveis minimos de

servico (SLA - Service Level Agreement) referidos nos requisitos seguintes.

O SLA - Service Level Agreement é definido atfravés do tempo de resolucdo

considerando o nivel de gravidade da incidéncia/pedido de suporte.

Tempo de resolucdo é o prazo em horas que decorre entre o momento da
comunicacdo da incidéncia/pedido de suporte e momento em que o Adjudicatdrio
disponibiliza a resolucdo da incidéncia ou a informacdo necessdria para a satisfacdo

do pedido de suporte.
O tempo de resolucdo exclui os periodos de espera imputdveis a SCML.
Para classificar a gravidade da incidéncia/pedido de suporte, serd aplicado o seguinte
critério:
Incidéncia/pedido de suporte de elevada gravidade — impossibilita efetuar uma

funcdo relevante da solucdo, mesmo parcialmente;
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REQ-89.

REQ-90.

REQ-91.

33.
REQ-92.

REQ-93.

REQ-94.

REQ-95.

REQ-96.

Incidéncia/pedido de suporte de média gravidade — impossibilita efetuar uma
funcdo relevante da solucdo de forma completa, ndo inviabilizando a sua execucdo
no que concerne os aspetos essenciais;

Incidéncia/pedido de suporte de baixa gravidade - impossibilita a realizacdo de

uma funcdo ndo relevante da solucdo.

Em sede de execucdo de contfrato, a SCML acordard com o Adjudicatdrio quais as
funcdes que deverdo ser consideradas relevantes para o funcionamento da solucdo

tendo em vista a aplicacdo do SLA - Service Level Agreement em questdo.

O nivel de gravidade da incidéncia/pedido de suporte é atribuido pela SCML, apds
verificacdo de que a origem do problema/pedido ndo estd relacionada com motivos

imputdveis ou dependentes da SCML.

Os valores mdximos do tempo de resolucdo por cada tipo de incidéncia/pedido de
suporte sdo os seguintes:
e Incidéncia/pedido de suporte de elevada gravidade: até ao maximo de 2 horas;
e Incidéncia/pedido de suporte de média gravidade: até ao maximo de 12 horas;

e Incidéncia/pedido de suporte de baixa gravidade: até ao maximo de 96 horas.

REQUISITOS DE DOCUMENTAGCAO E FORMACAO
O Adjudicatdrio deverd fornecer a documentacdo para a utilizacdo, operacdo e

gestdo de cada uma das solucoes previstas.
O Adjudicatdrio deverd entregar o manual de utilizador da solucdo implementada.

Toda a documentacdo deverd ser elaborada em lingua Portuguesa.

O Adjudicatdrio deverd entregar toda a documentacdo funcional (manuais de
utilizacdo, manuais de despiste de erros e procedimentos operacionais que se venham

a verificar necessdrios) em sede de execucdo de contrato.

O Adjudicatdrio deverd assegurar formacgdo 3 vezes ao ano, num total de 21 horas para
a redlizacdo de acdes de formacdo referentes & monitorizacdo, operacdo e gestdo
de cada uma das solucdes. A formacdo serd planeada e realizada para um universo
de formandos da SCML a definir, por cada uma das solucdes ou componentes
relevantes da arquitetura e deverd garantir uma preparacdo adequada ao

desempenho das tarefas e funcdes previstas.
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REQ-97. O Adjudicatdrio deverd assegurar formacdo sobre a solugcdo, do ponto de vista do
utilizador final, a uma equipa de formadores da SCML. A formacdo deverd ser em

Portugués e o local da formacdo em Lisboa.

34. Gestdo de Plataformas — Interoperabilidade de Dados

REQ-98: Disponibilizacdo de dados dos aparelhos que devem ser migrados através de APIls
abertas, para a plataforma institucional que permita ter em tempo Util o estado dos
aparelhos, a necessidade de reparacdo em funcdo de avarias identificada, a
necessidade de emparelnamentos de acessorios e os contactos gerados, permitindo a

elaboracdo de relatérios sempre que necessdrio.
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ANEXO A
CODIGO DE CONDUTA DOS FORNECEDORES DA

SANTA CASA DA MISERICORDIA DE LISBOA

(VERSAO DISPONIBILIZADA EM PDF)
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ANEXO B
DECLARAGAO DE COMPROMISSO DO FORNECEDOR COM O
C6DpIGO DE CONDUTA DOS FORNECEDORES DA SANTA CASA DA MISERICORDIA DE LISBOA

DENOMINACAO DA EMPRESA!:

NUMERO DE PESSOA COLETIVA:

MORADA (SEDE):

NOME DO REPRESENTANTE LEGAL:

NUMERO DE DOCUMENTO DE IDENTIFICACAO PESSOAL:

MORADA:

CARGO:

Tendo recebido e tomado conhecimento do Cédigo de Conduta dos Fornecedores da Santa
Casa da Misericérdia de Lisboa, declara que se compromete a cumprir as suas normas, além
das obrigacdes assumidas no contrato de PRESTACAO DE SERVICOS DE TELEASSISTENCIA DOMICILIARIA PARA
UTENTES DA SANTA CASA DA MISERICORDIA DE LisBOA celebrado com a Santa Casa da Misericordia de

Lisboa em (indicar a data).

Data e Local

, de de 2021.

Assinatura do declarante e carimbo
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ANEXo C

ACORDO IRREVOGAVEL DE CONFIDENCIALIDADE

A SANTA CASA DA MISERICORDIA DE LISBOA, Pessoa Coletiva de Ufilidade PuUblica Administrativa,
contribuinte fiscal n.° 500 745 471, com morada na Calcada da Gldria, n.° 53, em Lisboa, adiante
designada por PRIMEIRA OUTORGANTE, e representada neste ato pelo [INSERIR] € [INSERIR], com sede
na [INSERIR] com o capital social e o nUmero Unico de matricula na Conservatéria do Registo
Comercial de ---- e de identificacdo de pessoa coletiva [INSERIR], adiante designada por SEGUNDA
OUTORGANTE, representada por [INSERIR], na qualidade de[INSERIR], fitular do cartdo de cidaddo
N.°[INSERIR], valido até[INSERIR] / bilhete de identidade n°[INSERIR], emitido em [INSERIR], com domicilio

profissional na sede da sua representada,

Considerando que:
[INSERIR]
Celebram as partes o presente acordo de confidencialidade, que se rege pelas seguintes

clausulas:

CLAUSULA 1°

1 - A Segunda Outorgante obriga-se a manter total sigilo e confidencialidade sobre toda a
informacdo fransmitida pela Primeira Outorgante, por forma direta ou indireta, por escrito ou
verbalmente (incluindo sem limitar, quaisquer documentos em qualquer suporte; protdtipos;
amostras; instalacdes; materiais € equipamentos, incluindo hardware e software) no dmbito ou
por forca do presente acordo, seja a classificada com indicacdo de confidencial, divulgacdo
restrita ou a que pela sua natureza assim seja considerada, obrigando-se a ndo divulgar nem a
fransmitir qualquer informacdo sem prévia autorizacdo escrita da SCML.

2 - A Segunda Outorgante obriga-se a manter total sigilo e confidencialidade sobre todo o

conhecimento que venha a adquirir sobre a SCML.

CLAUSULA 2°
1 - NGo se entende por informacdo confidencial toda e qualquer informacdo que:

a) Seja do conhecimento puUblico e se encontre genericamente acessivel anteriormente ao
momento em que a informacdo seja entregue pela Primeira & Segunda Outorgante;

b) Se torne do conhecimento publico e se venha a encontrar genericamente acessivel ao
publico em geral depois de transmitida pela Primeira a Segunda Outorgante;

c) Esteja ja em poder da Segunda Outorgante no momento da sua fransmissdo a este pela
Primeira Outorgante, tal se concluindo pela andlise do arquivo e registos constantes da

informacdo referida no momento imediatamente anterior & tfransmissdo;
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d) Seja obtida pela Segunda Outorgante através de uma terceira parte sem que para tal
tenha havido quebra das obrigacdes de confidencialidade dessa 3° parte;

e) Tal informacdo seja independentemente conseguida sem recurso ou referéncia d
informacdo confidencial fransmitida pela Primeira Outorgante, devendo este facto ser
demonstrado por documentos ou outras provas pertinentes em poder da Segunda
Outorgante;

f) Seja exigivel por lei & Segunda Outorgante revelar tal informacdo confidencial, desde
gue disso nofifique, por escrito e de forma a poder fazer prova, a Primeira Outorgante,
com a antecedéncia minima de 5 (cinco) dias Uteis, sobre a data do cumprimento da
exigéncia legal.

2 - Qualguer outra informacdo relativa ao descrito na cldusula anterior, para poder ser

divulgada carece de autorizacdo prévia escrita da SCML mesmo apds o fim do acordo.

CLAUSULA 3°
A Segunda Outorgante obriga-se a ndo fazer uso direto ou indireto das informacdes obtidas no
dmbito do relacionamento com a Primeira Outorgante, a ndo ser para os fins exclusivos para os

quais foram fornecidas.

CLAUSULA 4°
A Segunda Outorgante obriga-se a ndo divulgar as informacgdes ou utilizd-las a titulo profissional

e/ou em beneficio proprio.

CLAUSULA 5°
A Segunda Outorgante obriga-se a ndo fazer qualquer reproducdo de quaisquer informacdes

prestadas sem prévia autorizacdo expressa nesse sentido.

CLAUSULA 6°
1 - As autorizacoes referidas sdo solicitadas e concedidas por escrito, por qualguer meio que
permita comprovar a sua rececdo pela outra parte, no prazo de 10 dias Uteis a contar da data
da rececdo do pedido pela Primeira Outorgante.
2 - Os pedidos de autorizacdo e as respetivas respostas consideram-se efetfuados:

a) No préprio dia em que forem entregues em mdo ou transmitidas por telefax, se entregues
ou recebidas entre as 9 (nove) e as 17 (dezassete) horas, ou no dia Util imediatamente
seguinte, no caso de serem entregues ou recebidas apds as 17 (dezassete) horas;

b) No caso de envio pelo correio, na data aposta pelo destinatdrio no respetivo aviso de
rececdo. Na falta de indicacdo de tal data, a noftificacdo presume-se efetuada no
terceiro dia posterior ao do registo ou no primeiro dia Util seguinte se aquele coincidir com

sdbado, domingo ou feriado.
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CLAUSULA 7°
A Segunda Outorgante obriga-se a restituir todo o material entregue quando solicitado, e a ndo

conservar copias ou reproducdes de qualquer tipo do mesmo.

Cldusula 8°
A Segunda Outorgante obriga-se a utilizar todos os meios d sua disposicdo para que o presente

pacto seja respeitado e cumprido por si e pelos seus colaboradores.

CLAUSULA 9°
A Segunda Outorgante serd responsdvel por todos os danos que a Primeira Outorgante venha

a sofrer em virtude da violacdo da obrigacdo de confidencialidade supra referidas.

CLAUSULA 10¢
As obrigacdes constantes do presente acordo mantém-se durante a sua duracdo e pelo prazo
de 10 (dez) anos apds a cessacdo definitiva do relacionamento comercial.

CLAUSULA 11¢
Todos os litigios emergentes ou relativos a este pacto serdo dirimidos no Tribunal Administrativo
de Circulo de Lisboa, com expressa renUncia a qualguer outro foro.

Lisboa, [INSERIR] de [INSERIR]de 202[INSERIR].

Em representacdo da SCML Em representacdo da [INSERIR]
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